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Einleitung

Den Chancen zur Nutzung von Kunden- und Arbeitnehmerdaten steht eine
zunehmende, oft schwer zu durchschauende Regulierung des Datenschutzes
gegeniiber. Gleichzeitig ist die Sensibilitit fiir den Datenschutz gestiegen.
Unternehmen fillt es oft schwer, diesen Anforderungen und Erwartungen
zu geniigen. Presseberichte der letzten Monate dokumentieren dies.
Freshfields Bruckhaus Deringer bietet Unternehmen an, die Sammlung und
Behandlung von Daten in ihrem Unternehmen insgesamt priifen zu lassen
und auf der Grundlage dieser Priifung ein Datenschutzmanagement-
Konzept zu erstellen.
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Datenmanagement und Datenschutz

Die Sammlung und Nutzung von Kunden-, Bewerber- und Arbeitnehmer-
daten bietet Unternehmen grofle Chancen. Datamining und Dataware-
housing ermdéglichen beispielsweise ein effektives Direktmarketing.
Unternehmen kénnen dadurch Kunden genau auf ihre Bediirfnisse und In-
teressen hin ansprechen. Bewerber werden iiber das Internet mittlerweile
weltweit rekrutiert. Durch eine Verarbeitung von Arbeitnehmerdaten lassen
sich unternehmensintern Prozesse optimieren.

Andererseits steht diesen Moglichkeiten eine hohe Regulierungsdichte des
Datenschutzes auf nationaler, européischer und internationaler Ebene
gegeniiber. So diirfen beispielsweise Daten grundsétzlich nicht ohne beson-
dere Vorkehrungen in Linder auflerhalb der EU gelangen. Durch die
Versendung von Daten tiber das Internet findet dies aber in aller Regel statt.
Ferner sieht das Bundesdatenschutzgesetz vor, dass sensible Daten tiber
Arbeitnehmer nur in Ausnahmefillen gesammelt und gespeichert werden
dirfen.

Fiir Unternehmen ist es oft schwer, diese komplexen Regelungen in ihrer
Ginze zu tberblicken. In der Vergangenheit hatten sich Datenschutzbe-
horden gegeniiber privaten Unternehmen beziiglich der Durchsetzung von
Datenschutzvorschriften meist zuriickgehalten und sich auf die Einhaltung
datenschutzrechtlicher Bestimmungen durch die Verwaltung konzentriert.
Dies hat sich, nicht zuletzt durch die jingsten Datenschutzskandale,
grundlegend gedndert. National wie international werden immer mehr Fille
bekannt, in denen die zustindigen Datenschutzbehorden das Datenschutz-
recht auch durchsetzen.

Aufgrund des Bundesdatenschutzgesetzes konnen die zustindigen Beh6rden
und Gerichte bei Verstof3en gegen datenschutzrechtliche Normen ein
Bufigeld von bis zu 250.000 Euro oder, in besonders schweren Fillen, sogar
Freiheitsstrafen bis zu zwei Jahren verhidngen. Zudem kénnen Unternehmen
Ziel von Abmahnungen durch Wettbewerber und Verbraucherschutzver-
biande werden, da die Datenschutzverstofle oft auch Verstofie gegen Vor-
schriften des Gesetzes gegen den unlauteren Wettbewerb darstellen.

Neben diesen behordlichen und gerichtlichen Mafinahmen drohen aber vor
allem negative Schlagzeilen. Dieser Rufschaden kann dem Unternehmen
zugleich erheblichen wirtschaftlichen Schaden zufiigen. Dies ist besonders
dann der Fall, wenn die Kunden, Arbeitnehmer und Geschiftspartner ihr
Vertrauen in die Verarbeitung ihrer Daten durch das betroffene Unterneh-
men verlieren.

Datenschutz bedeutet nicht nur die Umsetzung gesetzlicher Anforderungen,
sondern stellt ein Qualititsmerkmal der betrieblichen Organisation dar.
Freshfields Bruckhaus Deringer bietet Unternehmen an, die Behandlung
von Daten im Unternehmen zu tiberpriifen, auf dieser Basis ein Daten-
schutzmanagement-Konzept zu erstellen und auch an der zielgerichteten
Umsetzung mitzuarbeiten.
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Datenschutzrechtliche Due Diligence

Im Rahmen einer datenschutzrechtlichen Due Diligence tiberpriifen wir die
Einhaltung der anwendbaren datenschutzrechtlichen Vorschriften bei der
Sammlung, Speicherung, Nutzung und Ubermittlung von Daten bei
Unternehmen. Dazu bilden wir eine gemeinsame Datenschutzprojektgruppe
mit

[m]

[m]

[m]

[m]

Vertretern der Rechtsabteilung des Unternehmens,
dem Datenschutzbeauftragten des Unternehmens (falls vorhanden),

Vertretern anderer Abteilungen des Unternehmens, wie
Human Resources, Finanzen, Marketing und IT, und

gegebenenfalls externen Beratern.

Im Rahmen der Due Diligence analysieren wir die Behandlung der Daten
durch das Unternehmen und erstellen einen Bericht, der die Beachtung der
anwendbaren Datenschutzvorschriften im Unternehmen darstellt. Einige
Schwerpunkte dieser Priifung sind beispielsweise:

[m]

datenschutzrechtliche Analyse und Optimierung interner Arbeitsvor-
gange

Sicherstellung datenschutzrechtskonformer IT-Konfigurationen

Untersuchung des Umgangs mit sensiblen Kunden- und Mitarbeiter-
daten

Anpassung interner Datenschutzrichtlinien an aktuelle Vorschriften

datenschutzrechtliche Uberpriifung von Werbe- und Marketingstrate-
gien
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VerbesserungsmaBBnahmen

Auf der Grundlage des im Rahmen der Due Diligence erstellten Berichts
erarbeiten wir fiir das Unternehmen ein Datenschutzmanagement-Konzept,
das eine verbesserte Behandlung von Daten im Unternehmen vorschlégt.

Datenschutzmanagement-Konzept
Erfahrungsgemif3 beinhaltet das Datenschutzmanagement-Konzept fol-
gende Verbesserungsvorschlige:

o Erstellung giiltiger datenschutzrechtlicher Einwilligungserkldrungen zur
Gewinnung und Nutzung von Kundendaten (Offline und im Internet)

o Ermoéglichung eines Datenaustauschs zwischen den Konzernunterneh-
men im In- und Ausland

o Ermdoglichung eines Datentransfers in Lander auflerhalb der EU, insbe-
sondere den USA, durch Standardvertragsklauseln

o Optimierung der Arbeit des Datenschutzbeauftragten

Richtlinien

Soweit erforderlich, erstellen wir im Rahmen des Datenschutzmanagement-
Konzeptes Datenschutzrichtlinien fiir das Unternehmen. Dabei handelt es
sich vor allem um folgende Dokumente:

o Leitlinien fiir den Umgang mit Kundendaten

o Leitlinien fiir den Umgang mit Arbeitnehmerdaten
o Privacy Policy fiir die Websites des Unternehmens
o Datenschutzrechtlicher Code of Conduct

Schulungen

Wir bieten an, die Mitarbeiter des Unternehmens im rechtmifligen Umgang
mit Daten zu schulen. Einen Datenschutz-Workshop passen wir dabei
hinsichtlich Inhalt, Umfang und Teilnehmerzahl den Bediirfnissen des
Unternehmens an.

Zertifizierung

Die Bundesregierung plant, ein Gesetz tiber die Zertifizierung der Einhal-
tung datenschutzrechtlicher Vorschriften zu erlassen. Unser Bericht und die
Implementierung des Datenschutzmanagement-Konzeptes konnen Grund-
lage einer zukiinftigen Zertifizierung sein. Mit einer Zertifizierung ist das
Unternehmen berechtigt, ein Giitesiegel zu tragen, mit dem es gegeniiber
seinen Kunden und Arbeitnehmern dokumentieren kann, dass es
datenschutzrechtliche Vorgaben zuverldssig einhiilt.
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